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Riccardo Michele Colangelo

Professore & contratio e cultore della materia presso I'Universita di Pavia
DPO e consulente privacy presso Enti pubblici

Responsabile della protezione dei dati (DPO)
Enti pubblici

Professore a contratto
Dipartimento di Studi Umanistici — Universita degli studi di Pavia: Element] di diritto

Professore a contratto
Dipartimento di Scienze clinico-chirurgiche, diagnostiche e pediatriche — Universita deghi studi di
Pavia: Sisterni di elaborazione delfe infor i

Membro del Comitato Scientifico Nazionale delt'Associazione AIART Onlus

Cultore della materia

Dipartimento di Giurisprudenza — Universtta degli Studi di Pavia: informatica e logica giuridica
(8.8.D.1US/20) e Informatica giuridica (5.5.D. INF/01) - corsi attivati dal Collegio Ghislieri
Assisterza laureandi, attivita didattica, membro effettivo delie commissioni d'esame; nominato
alfunanimita dalla Giunta del Dipartimento di Giurisprudenza deliUniversita degii Studi di Pavia.

Tutor a contratto
Dipartimento di Giurisprudenza ~ Universita degli Studi di Pavia: Informatica ¢ logica giuridica e
Informatica giuridica - corsi attivati dal Collegio Ghislieri

Compimento pratica professionale forense, certificata con delibera COA di Pavia

5

W

Corso di alta formazione — Integrity — in collaborazione con ANAC

Scuola Superiore di studi universitari e di perfezionamento “Sant Anna’ — Pisa (articonuziene, trasparenza)
Corso di perfezionamento in Data Protection e Data Management

Universita degli Studi di Milano (Statale), Dipartimento di Giurisprudenza, Informatica giuridica
Frequenza corso e conseguimento certificazione EIPASS “IT security”
Certipass {the first UNI EN ISO 9001-2008 certified authority for digital certification issuing)
Frequenza Corso di aggiomamento di 25 ore sul cyberbullismo

Universitd Cattolica, Formazione pemanente, Milano

Conseguimento Laurea magistrale a ciclo unico in Giurisprudenza (LMG/O1)
con la votazione di 110/110 - Universita degli Studi di Pavia

Tesi sul diritto alfoblio in Intemet discussa in Informatica e logica giuridica (relatore: chiar.mo prof.
Romano ONEDA ~ comrelatore chiarmo prof. Giampaolo AZZONI),

Conseguimento “ECDL” — Patente europea del computer

AICA (Associazione ltaliana per it Calcolo Infornatico e JAutomazione)

Attestato di partecipazione al “corso di formazione collaboratori di tutorato”
C.OR. (Centro Orientamento universitario) — Universita degli Studi di Pavia

Corso di alta formazione “Anicec” in comunicazione sociale

Universita Cattolica —Alta Scuola in Media, Comunicazione e Spettacolo, Milano

Iscrizione nell’ Albo Nazionale delle Eccellenze - IN.DIRE.

Conseguimento diploma di maturita classica con la votazione di 100/100 e lode
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Possiedo ottime competenze comunicative e di relazione con il pubblico acquiste durante la mia
esperienza di tutor, di volontariato e di docenza universitaria.

» leadership (coordinamento tutor, titolarita di corsi universitar})

« organizzazione convegni ed eventi formativi {segreteria organizzativa di convegni, tra i quali quelli
annuali di Informatica giuridica organizzati presso il Collegio Ghislier, nonché progettazione e
gestione corsiformazione docenti)

» conoscenza normativa in materia di protezione dei dati personali (dal 2018 DPO e consulents
privacy principalmente presso enti pubblic))

« attitudine afla didattica (in corsi universitari e in percorsi formativi per dirigenti scolastici, direttori
servizi generali amministrativi, referenti cyberbullismo, docenti, personale ATAe studenti)
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e SS1T-Beauity (2017 ECDL7.madus (2
Ho conseguto il diploma ECDL nel 2011, superando brilantemente i 7 moduli del Sylabus.
Ho altresl consequito il certificato EIPASS IT SECURITY nel 2017, superando brilantemente i3
moduli del percorso formativo, relativi ai seguenti argomenti: Sicurezza delte informazioni e
protezione dei sistemi informativi - Privacy e misure di sicurezza in rete - Strumenti informatici
per la tutela in Rete.

Sempre nel 2017, ho frequentato il corso IT SECURITY, come aftestato da Certipass —
attestato di frequenza numero 020C4ES8.

Nel 2018 ho frequentato il mooc Cisco Networking Academy “introduction to Cybersecurity”.

Sono in grado di utifizzare i programmi della suite Microsoft Office in maniera non banale e ho una
notevole capacita di navigazione in intemet.

Conosco in maniera approfondita | programmi utifizzati ne! laboratorio dei corsi diInformatica e logica
giuridica e Informatica giuridica, promossi dal Collegio Ghislieri presso Universitd degli Studi di Pavia.
Possiedo competenze di analisi criica in ambito di Informatica giuridica e diritto dellinformatica, con
particolare attenzione alla privacy on fine, alle responsabilith penali e deontologiche cormrelate
alla navigazione in Rete ed al cyberbullismo.

Neffuttimo biennio, esperienze come media analyst

Patente di guida AM e B

-

“App mediche e protezione dei dati personali. Alcuni spunti gluridici tra GDPR, codice privacy
novellato e chiarimenti del Garante", sottoposto a double blind review & in corso di pubblicazione in
numero monografico di “Autonomie locali e servizi sociall” (edizioni Ii Mulino).

{3 normativa sul cyberbullismo: per un bilancio a due anni dalf'entrata in vigore deflal. 29
maggio 2017, n. 74", selezionato tra | migliori paper nelfambito della call "Innovazione tecnologica e
nuove prospettive per findagine giuridica e la professione forense” (in corso di pubblicazione).
Co-autore di “Cyherbullismo. Tutela delle vittime e responsabilizzazione degli aggressoricon la

dnione surepes, OHE | epropass cedefonp ennpa eu



Conferenze e interventi formativi
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legge n. 71/2017", pubblicato in “Psicologia dellEducazione’, 3, 2018, pp. 93-101.

Co-autore di “Educare per prevenire ja sofferenza delle cybervittime. Ricadute educative a
partire dalla legge 71/2017”, pubblicato in "Maltrattamento e abuso alfinfanzia” — editore Franco
Angeli, vol. 20, n. 1, marzo 2018, pp. 11-30.

“La legge sul cyberbuflismo. Considerazioni inf atico~giuridiche e comparatistiche”
(accettato senza revisioni in esfto a double blind review) & pubblicato in: “Social media e diritii.
Diritto e social media”, numero speciale della rivista “INFORMATICA E DIRITTO" - ITTIG CNR,
Firenze - n. 1-2/2017, pp. 397-418.

“Cyberbullismo e responsabilita: Internet & veramente un mondo virtuale?”, intervento svolio al
Convegno — Incontro di Studi “Nodi vitual, legami informali. Intemet alla ricerca di regole. Atrentanni
dalla nascita di Intemnet & a venticinque anni dalla nascita del Web", & pubblicato in Paclo Passaglia,

Dianora Poletti (a cura di), Nodi virtuali, le, § informali. Internet alla ricerca di Fisa, Pisa
University Press, 2017, pp. 189-202.
Il paper “Istituzi lastiche e trath to on line dei dati personali di studenti

minorenni’, selezionato in esito ad apposita caff e sottoposto a double biind review, & pubblicato in
“Annali on line delia didattica e della formazione docente”, rivista di classe A ANVUR daltUniversita di
Ferrara ( grafico “La fa al tempo dei social network”), 13, 9, 2017, pp. 72-82.
"Navigazione on line e riflessi penali: spunti per | docent!" @ pubblicato in Alberto Panzarasa (a
cura di), Didatticaduepuntozero. Scenari di didattica digitale condivisa, Milano, Ledizioni, 2017 pp.
123-140.

il paper "Diritto aif'oblio e corpo in Internet. Alcune problematiche della indicizzazione di
immagini dimenticate’, sotioposto a double blind review, & pubblicato sul n. 22016 di
*Cormunicazioni Sociall’ {classe A ANVUR), rivista defl Universita Cattolica di Milano, pp. 187-186.

1t paper intiblato “L'esercizio del dirito alfoblio in Intemet’ ('ll diritto al'oblio in Intemet’ in
alcune copie delia rivista) & stato pubblicato su La Parabola. Rivista trimestrale di sludi e ricerche sulla
cormunicazione, n, 35, giugno 2015, pp. 73-88,

Su richiesta della redazione, ho scritto un contributo, intitolato “il medico e i social’, pubblicato in
Oftaimologia 360°, 3, 2017, pp. 12-14.

Su richiesta della Commissione Ingegneria deflinformazione deffOrdine degli Ingegneri di Pavia, ho
scritto un articolo intitolato “Phishing e Home Banking: rischi e tutele giuridiche”, pubblicato sul
netiziario delia Commissione (ingegneria deffinfarmazione), Anno I, n. 3, maggia 2013,

Ho pubblicato un articolo (gi reperibile nella sezione “Leggie document?’ del sito aiart org) intitolato "l
Codice dell Amministrazione Digitale e la firma digitale”.

Ho altres) scritto e pubblicato vari contributi per la rivista nazionale “Il Telespetiatore”, in materia
di diritto di Internet e della comunicazione (in particolare agglomamenticirca l'ter legislativo che ha
portato allapprovazione della 1 71/2017 sul cyberbullismo), nelfambio di una pluriennale
collaborazione, ancora in essere, con la suddeta rivista,

Contribuisco alla rubrica settimanale su tematiche giuridiche dellU.G.C. di Pavia sul periodico locale i
Ticino", approfondendo questioni informatico-giuridiche e relative alta privacy.

A far data dalanno 2013, ho svolto numerosi interventi formativi e conferenze, a beneficio di studenti
di scuole medie & superiori, nonché di docenti, genitori e professionisti. Di seguito sono indicati i pit
rilevanti

2019,

+ Relatore corso privacy per docentt organizzato dalllst. S. Caterina di Voghera (PV)

+ Refatore alia serata per genitorl e docerti sul cyberbulismo e sui diitl e doved on line organizzata daltlst. S.
Caterina di Voghera (PV) con adesione di varle associazion;

+ Relatore elfa tevola rotonda di presentazione del migiori paper {"innovazione tecndogica & nucve prospethve per
Indagine gitridica e Ja professions forense”) presso Palpzzo Cepris di Cight, sede della Fondazione
dabAvvecatura torinese. Intervento ds:lia Legge sul cyberbuliismo a due anni dalfentrata in vigore, con

i . paratistiche @ de fure condendo;

+ Relatore al seminario Interattivo sul cybarbuliismo e su diritti o doveri on line organizzato dalliC di Mede (PV)
per docent, genitor e student. Patrocirio del Comune e edesione divarie associazioni;

+ Relatore principale ella serata inaugurale del cido di incontririvolti a docent e geritorl in meteria di cyberbullismo
con interventto relative alla . 74/2017. Lincontro formative del 13 magglo sl & svdto neli'aula magna deilistitio
“Pardint” di Sant Angelo Lodigiano ed & steio Introdatio dalla senatrice Blena Ferrare, promotrice di tele legge;

« Esperlo formatore nelfambito del progetio “Rete e societd: Nol cittadinl consapevali - Percorso di
Clttadinanza e Costituzione’, costiuilo da incontri rivalti elle singole dassi delllstiuto d istruzione Superiore
“Pandini - Piazza" (Isituto “Pandini” di SentAngelo Lodigiano e Liceo aristico ‘Plazza” di Lod). Gii incontrl, al
sens! deliart 4, comma 5, |. 74/2017, sono statl incentrati sulla "educazione aff uso consapevole della refe intemet
e ai diritli @ doveri connessi alfutiizzo delle tecnolagie informatiche”;

» Progettazione e attivita di d nell'ambito de! corso di formazione per docenti “Educare Oggi”
(Universitd di Pavia) —~ ambito 29 (Pavese) anche in relazionaa pet di cittadi

+ Coordinatore e moderatore del convegno “La citt per | bambini 2019, arganizzato il 4 maggio 2019 presso i
castello sforzesco da Comune di Vigevano in collaborezione con FAIMC - Associezions ftaliana Maestri Catiolici
{ente qualificato MIUR),

« Formatore per due corsi di formazione docent infitlati “Aspetti gluridic, Iniziative di contrasto, agpetti tecnici
delfa Rete: come difendersi dai pericoli e come intervenire”, in qualith di vinditore della selezione per il moduio
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guidico del Progetto “NO TO BU & NO TO CY TWO” presso 1S «Cossan — Pavia;

. Relatore dirca ‘1l valore preventivo defla Legge 71/2017 sul cyberbullismo’, a conclusione di evento
organizzato da Universita d Pavia @ ASST Pavia, presso rAula Volta, alla presenza delia senatrice Elena Ferara,
promotrice di tefe legge;

+ Coordinatore e moderatore dd convegno ‘Facolta di sceita 2019°, organizzato il © febbraio 2019 presso i castello
sforzesco dal Comune di Vigevano in eollaborazione con forze dellordine, reppresentant di categorie, esperti ed
esponenti def mondo uriversiterio;

. Fomatore neifambito del corso per docent della provincia di Pavia, organizzati nelfambito del progetto vincitore
della selezione di cu 2l bando per la progettazione e organizzazione di corel di formazione di secondo
livello, rivalti ai referenti d'istituto del Bullismo/Cyberbullismo della Lombardia ambito del Pavese;

. Formatore nelfambito del corso di formazione di secondo livello, rivolto al referenti d'istituto del
Bullismo/Cyberbullismo della Lombardia: ambilo delfOltrepo;

. Formatore nefambito del corso di formazione di secondo livello, rivolte al reforenti d'istituto del
Bullismo/Cyberbullismo delia Lombardia: ambito delta Lomellina;

. Relatare ad incontro formativo per geritorl ed educator su uso consapevole della Rete, cyberbulismo e
cittadnerza dgiale — Casarile (M1).

2018
» Rel alC Ed Oggi 3" — Universita di Pavia;
« Relatore al convegno “La talpa col fischietto (dal ‘whi lowing' (L178/2017) al 'captatori informatic?

{dlga 218/2017): aspetil e problemi tecnlco-gluridici)”, orgenizzeto dal Colleglo Ghistieri e dal Dipartimenio
di Glurisprudenza delfUniversita di Pavia con un intervento sulla discplina del whistieblowing in ambllo
bancario,

+ Relatore @ moderatore al convegrio “Aggl i di informatica giuridi iva e giurisprudenza”
—UGC - Universita di Pavia, Aula Volta, 28/8/2018

+ Progettazione e attivita di docenza neil'ambito del corso dl formazione per docenti "Educere Oggl”
(Universita di Pavia) — ambito 30 (Lomelina) anche in relazione a pet: di cittadi

. Relatore al corso di formazione per glomalisti svoltosi Il 13 giugno presso ia Sccieta Umanitaria, via
Daverio ~ Milano (Ente autorizzato dal Minstero della Glustizia per la formazione professionale
continua), con intervento intitolato: “Cyberbullismo e diritto alfoblio: per una correfta lettura della
disciplina vigente, alla luce anche del GDPR";

+ Organizzazione ~ con Citta di Vigevano, Universita di Pavia e Aldia ~ e ativitd di moderazione
coordinamento degli interventi del convegno "Lupi nelta Rete? Non solo. Navigare e orientarsi
insieme’, svoitost presso il Castelio Sforzesco In Vigeveno it 17 maggio;

« Formatore per docenti in merito alla legge sul cyberbullismo presso MIMS “Adelalde Calral” - Pavia;

+ Moderatore e organizzatore del seminario nell'ambito del Progetio idoto {Dip. Scienze del sistema
nervoso e del comportamento — Sez. di Psicologia) "ABC delle favole: educare 6 prevenire il bullismo
a cyberbullismo”, svoltos! il 18 aprile presso I'Auta Grande del Dip. di Scienze poliiche dell'Universita di
Pavia — retatore prof. Christian Stocchl (Universita di Modena e Reggio Emilia),

= Prog corso di i { per docenti “Educare Oggi” {Universita di Pavia) e attivita di
docenza anche in rel a p di ci presso Ambito 31 (Olfrepo pavese).

. Reletore @ convegno “La Rete che umilia: violenza di genere @ harasement online”, organizzato
dalla Universita degll Studi di Milano presso la Sala lauree defla Facolta di Scienze Politiche,
Economiche e Soclalf;

+ Formatore per alcune classi prime delf'tMS "Cairall” di Pavia su tematiche relative all’'uso consapevole
della Rete e alla prevenzione ed al contrasto del cyberbullismo;

+ Refatore per I'inner Whee! Oltrepo sul tema: “La legge Ferrara; nuovi strumenti per vittime e
famiglie”;

. Formatore referenti bullismo e cyberbulismo della provincia de La Spezia in relazione all'uso
consapevole della Rete ed alla nuova lsgge sul cyberbullismo (incluso commento delle tinee di
orientamento MIUR di oftobre 2017).

2017

. Firenze - dicembre 2017 - relatore (con intervento sulla legge 71/2017 in materia di cyberbullismo)
alllncontro di studio “Social media e diritti. Diritto e social media”, organizzato dallITTIG-CNR
prosso il Museo del Novecento.

. Relatore @ Festival delfinfermieristica organizzato dal Collegio IPASV! di Milano, Lodi, Monza e
Brianza, con relezione sulle implicazioni deontologiche e giuridiche dell'utilizzo del social da parte degli
Infermieri;

. Relatore al convegno “Educare Oggi 2", svoitosi presso I'Aula Foscolo dell'Universita di Pavia ed
organizzato dal Tavolo Tecnico “Educare Oggl, al quale partecipano Enti ed Istituzioni pavesl, insleme
ad Associazioni, tra le quali vi & l'AIART,

. Relatore al convegno “NEUROSCIENZE, DIRITT! E SOCIETA ~ IV Edizione", svoltos presso il
Coltegio 'Caircli” di Pavia, con un intervento intitolato: “L'Informatica giuridica nel rapportl fra

ep ione”,

- Formatore per DS e DSGA su temaliche relative alfaccesso civico alla luce delle recenti modifiche del
decreto trasparenza, alla privacy on line ed al malware nelfambito & progetto PON-FSE — IS "Alessandro
Volta™ di Pavig;

+ Formatore per i referent bullismo e cyberbullismo delle scuole defla provincia di Savona;

« Formatore per | referent bulismo e cyberbulismo delle scuole defla provincia di Imperial

+ Rovereto (TN) —I1SF Festival 2017 — Refatore invitato alla tavoia rotonda "Cyberbullismo, una legge serve ma
non basta”, svoltasi presso |f Teatro Zandonal neffambito della prima edizione del Festival nezienge ISF,
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promosso da Informatici Senza Frontiere con il patrocinio di Comune di Rovereto, Provinda Autonoma di Trento,
Universita di Trento, Confindustiia Trento, Fondazione Bruno Kessler;

« Relatore al convegno “Il medico e i social Implicazioni deontologiche e giuridiche” — Milano — Cisl Medici
Lombardia — 20 giugno 2017 (due intervent e take home message), evento introdotto del Presidente dellOrdine
del Medidl di Milano;

+ Relatore al convegno “Cyberbullismo: il male sottile” - Pavia, Collegio Del Maino, 20 maggio. Intervento intitolato
“Lettura guldata della legge sul cyberbullismo” (prime commento dopo Papprovazione della legge — 17
maggio — alla presenza della Sen. Ferrara),

« Vincitore selezione esperto-docente per formazione DSGA ambito 30 su tematiche inerenti la trasparenza
emministrativa (accesso civico) e la privacy, anche in refazione alla Rete;

+ Vincitore sdezione esperto-docente per formazione docenti ambito 31 su tematiche concementi Fuso
consapevole dei social e della Rete ed il cyberbullismo (5 percorsi);

» Incortri quale esperto-docente per Team dellinnovazione (uso consapevole della Rete) e DSGA
(emministrazione digitale) in ambito PON-FSE - Snodo Formativo IMS Liceo "Adeleide Cairoli" di Pavia;

+ Esperto-docente per corso monografico sugli aspetti giuridici del cyberbullismo svdltosi pressoil CTS di Pavia;

+ Moderatore e coordinatore interventi — Convegno “Educare alla navigazione in Rete: Sfide e buone pratiche”—
Castello Sforzesco di Vigevano, 24 marzo 2017 (Citta di Vigevano, Alart, Aldia, Aldm, MaBasta, Universita degli
studi di Pavia);

+ Intervento formafivo In materia di cyberbullismo destinato a sette classi prime delllMS Liceo “Adelaide Cairali” di
Pavia, 7 marzo;

» Incortri per Diigenti Scdstici in ambito PON-FSE - Snodo Formativo IMS Liceo "Adelaide Cairoli* di Pavia
(modulo: "Sicurezza dei dati nellambito di una istituzione scolastica”),

+ Intervento, in qualita di cultore di Informatica giuridca, @la trasmissione PV — Punti di Vista, andata in onda su
Telepavia il 22 febbraio e dedicata alle tematiche del cyberbullismo e del bullismo.

2016:

. Pisa - Internet Festival 2016 — Relatore selezionato per intervento & Convegno — Incorttro di Studi “Nodi virtuali,
legami Informeli. Intemet alla ricerca di regole. A trenteanni dalla nescita di Intemet e a verticinque annl dalla
nascita del Web", con intervertto dal titolo “Cyberbullismo e responsabilita: Internet & veramente un mondo
virtuale?". Evento organizzato dal Dipertimento di Glurisprudenza e del Master in Intemet Ecosystem:
Govemnence e Diitti, in collaborazione con Internet Festival 2016, con Il contributo defla Scuola di Specializzazione
Professionl Legali del'Universita di Pisa ed il patrocinio d IIT-CNR e Registroit;

+ Citta di Vigevano — Auditorium San Dionigi, Vigevano, relatore ala tavola rotonda “Cyberbulli? No, grazie!
Prevenire e contrastare | comportamenti di bullismo € prevaricazione e |'uso distqrto dei sociel network da parte

dei ragazzi". Il itolo del mio intervento & il seguente: "Ask.fm, anonimato on lineied episqdi di cybprbullismo. |

Alcuni spurti giuridici’,

+ [C ViaAnna Botto, Vigevano, relatore al convegno "Didattica 2.0°;

« Vari Interverti quale esperto-docente nell'ambito della formazione degli animatori digitali — Rete didattica digitale
pavese — Pizno Nazionale Scuola Digitale, nonché di D.S. e D.S.G.A in materia d Codice dell Amministrazione
Digitale nell'ambito del PON — FSE, svoiti presso IC e IIS della provincia di Pavia.

« Istituto Comprensivo di Via Scopoli in Pavia, Intervento formativo su rischi giuridici del Web.

Sono iscritto nell’Albo Nazionale delle Eccellenze (www.indire. ifeccellenze) tenuto dall'l.N.D.LR.E.
Sono risultato vincitore del concorso per una borsa di studio per merito, bandita dal Kiwanis Club
Pavia (premiazione per mano del Prefetto di Pavia).

Sono socio dellAssociazione Digital Forensics Alumni (Universita degli Studi di Milano Statale),
dell'Unione Giuristi Cattolici di Pavia e membro del consiglio direttivo di CEM — Centro Educazione ai
Media.

Rappresento il tavolo tecnico “Educare oggi' presso il tavolo provinciale di coordinamento teritoriale
sui temi del bullismo e del cyberbullismo, istituito presso I'Ufiicio Scolastico Territoriale di Pavia.

Sono delegato provinciale Aiart Onlus di Pavia, associazione che si occupa di tutelare gli utenti dei
mezzi di comunicazione, anche attraverso attivita culturali e formative; dal 2018, faccio parte del
Comitato scientifico nazionale dell'associazione e, dal 2019, del Comitato nazionale di presidenza.

EIPASS IT Security (2017); ECDL 7 moduli (2011).

Copia concessa allIC Piazza Vittorio Veneto — Vigeveno (PV).

Pavia, 14 oftobre 2019
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